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Abstrak

Di era digital yang mengalir deras, data medis bukan sekadar kumpulan angka atau catatan
teknis; ia adalah cermin dari kepercayaan, harapan, dan kerentanan hidup manusia yang paling
mendalam. Melindungi privasi informasi kini menjadi tanggung jawab moral dan etis yang sangat
mendesak. Tulisan ini mengeksplorasi penerapan privasi diferensial sebagai solusi visioner sebuah
jembatan yang mampu menyelaraskan perlindungan hak individu yang bermakna bagi kemajuan kesehatan
publik. Kami melakukan penelitian terhadap algoritma penambahan noise, yang berfungsi sebagai perisai
cerdas bagi identitas pasien. Dibandingkan teknik perlindungan konvensional yang rentan terhadap
serangan data, privasi diferensial menawarkan perhitungan matematis yang handal tanpa harus
mengorbankan esensi informasi. Melalui simulasi dataset medis representatif, kami menunjukkan bahwa
data tetap mampu memberikan wawasan ilmiah yang tajam meskipun identitas individu di dalamnya tetap
tersembunyi dengan aman di balik tabir pelindung. Temuan kami menegaskan bahwa kemajuan ilmu
pengetahuan tidak boleh dibangun di atas hilangnya martabat manusia. Privasi bukanlah komoditas yang
bisa dikorbankan begitu saja demi mengejar inovasi semata. Melalui pendekatan ini, kita membuktikan
bahwa teknologi paling mutakhir adalah teknologi yang mampu tetap memanusiakan manusia. Penelitian
ini menjadi pengingat bahwa di balik setiap baris data, ada jiwa yang berhak dilindungi, demi mewujudkan
masa depan medis yang lebih aman, inklusif, dan penuh rasa empati.

Kata Kunci: Privasi Diferensiasi, Algoritma Noise, Laplace, Gaussian.

1. Pendahuluan
1.1 Latar Belakang: Dilema Privasi di Era Big Data Kesehatan

Setiap hari, jutaan data medis baru tercipta—dari catatan elektronik pasien hingga hasil
laboratorium, dari citra diagnostik hingga informasi genetik. Ledakan data ini membawa potensi luar biasa
untuk penelitian medis dan pengembangan kebijakan kesehatan yang lebih baik. Namun, di balik potensi
ini tersembunyi risiko pelanggaran privasi yang bisa menghancurkan hidup seseorang [1].

Data medis bukanlah data biasa. la mengandung informasi yang paling intim tentang seseorang—
kondisi fisik, riwayat penyakit, bahkan informasi genetik yang bisa mengungkapkan predisposisi terhadap
penyakit tertentu. Ketika data ini jatuh ke tangan yang salah, dampaknya bisa sangat mengerikan:
diskriminasi asuransi, stigma sosial, bahkan kehilangan pekerjaan [2].

Metode anonimisasi tradisional seperti penghapusan identitas pribadi (de-identification) ternyata
tidak cukup. Studi demi studi membuktikan bahwa teknik ini rentan terhadap serangan re-identifikasi yang
canggih. Insiden anonymity[3] ini menjadi wake-up call bagi komunitas ilmiah: kita membutuhkan
pendekatan yang lebih kuat dan lebih tangguh.

Dari kekurangan metode tradisional tersebut, privasi diferensial muncul sebagai cahaya harapan.
Diperkenalkan pertama kali oleh Cynthia Dwork pada 2006, konsep ini menawarkan jaminan matematis
yang solid dan formal sesuatu yang menjadi terobosan dalam dunia perlindungan privasi. Inti dari privasi
diferensial sederhana namun powerful: keberadaan atau ketiadaan data satu individu dalam dataset
seharusnya tidak secara signifikan memengaruhi output analisis.

1.2 Algoritma Penambahan Noise

Salah satu implementasi paling elegan dari privasi diferensial adalah melalui algoritma
penambahan noise. Gagasan di baliknya intuitif: tambahkan “kebisingan” acak ke data atau output kueri
sehingga informasi sensitif menjadi tersembunyi dalam pola acak yang tak terduga [4].

Dua algoritma penambahan noise yang paling terkenal adalah Mekanisme Laplace dan
Mekanisme Gaussian. Mekanisme Laplace, yang merupakan cikal bakal dari pendekatan ini, menambahkan
noise yang diambil dari distribusi Laplace dengan skala yang bergantung pada sensitivitas kueri. Sementara
itu, Mekanisme Gaussian menggunakan distribusi normal, yang memberikan keseimbangan berbeda antara
privasi dan utilitas [5].
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Perbedaan antara Mekanisme Laplace dan Gaussian dalam menambahkan noise pada data medis
diukur dari seberapa besar perubahan output kueri ketika satu catatan data ditambahkan atau dihapus, hal
ini menjadi kunci dalam penentuan jumlah noise yang harus ditambahkan. Semakin sensitif kueri, semakin
banyak noise yang diperlukan untuk menjamin privasi [6].

1.3 Mengapa Data Medis Membutuhkan Pendekatan Khusus?

Penerapan privasi diferensial pada data medis bukanlah sekadar transfer teknologi dari domain
lain. Data medis memiliki karakteristik unik yang menuntut pendekatan yang lebih hati-hati dan kontekstual
[71.

Pertama, data medis sering kali memiliki dimensi yang sangat tinggi. Semakin banyak dimensi,
semakin kompleks implementasi privasi diferensial karena interaksi antar atribut bisa mengungkap
informasi sensitif [8].

Kedua, data medis memiliki struktur temporal yang penting. bisa menjadi jalan bagi serangan
privasi yang cerdik [9].

Ketiga, implikasi etis dari pelanggaran privasi data medis bisa saja menjadi penyebab seseorang
kehilangan asuransi kesehatan, dijauhi masyarakat, bahkan mengalami diskriminasi dalam karir [10].

2. Metodologi Privasi Diferensial dan Algoritma Penambahan Noise
2.1 Fondasi Matematis Privasi Diferensial

Privasi diferensial bukanlah konsep abstrak, melainkan memiliki dasar matematis yang kokoh dan
elegan. Secara formal, sebuah mekanisme M memenuhi e-diferensial privasi jika untuk semua dataset D,
dan D, yang berbeda pada satu catatan, dan untuk semua subset output S € Range(M), berikut ini berlaku:

Pr[M(D,) € S] < e€ - Pr[M(D,) € S] (1)

Persamaan ini mungkin terlihat rumit, tetapi intinya sederhana: probabilitas output dari mekanisme
tidak boleh terlalu berbeda antara dua dataset yang hampir identik. Parameter € (epsilon) mengontrol
“tingkat privasi”—semakin kecil nilai epsilon, semakin kuat jaminan privasi [11]. Nilai epsilon yang umum
digunakan dalam praktik berkisar antara 0.1 hingga 10. Nilai epsilon kurang dari 1 dianggap memberikan
jaminan privasi yang sangat kuat, sementara nilai di atas 5 dianggap memberikan perlindungan yang relatif
lemah [12].

2.2 Sensitivitas Kueri: Kunci dalam Penentuan Noise

Sensitivitas kueri adalah konsep fundamental dalam privasi diferensial. Secara intuitif, sensitivitas
mengukur seberapa besar output kueri dapat berubah ketika satu catatan data ditambahkan atau dihapus
dari dataset [13].

Untuk fungsi f: D — R¢, sensitivitas L; didefinisikan sebagai:
Af = maxp, p, | f(D1) — f(D;) Il (2)

di mana D; dan D, adalah dataset yang berbeda pada satu catatan.

2.3 Mekanisme Laplace: Pendekar Praktis Privasi Diferensial
Mekanisme Laplace adalah metode sederhana dan umum dalam privasi diferensial yang
melindungi data dengan menambahkan noise ke hasil fungsi. Diberikan fungsi f:D — R% dengan

sensitivitas Af, noise yang ditambahkan diambil dari distribusi Laplace dengan skala g, di mana € adalah

parameter privasi yang mengatur tingkat kebisingan. Output mekanisme ini adalah M(D) = f(D) +
(Y1,Y,,...,Yy), di mana setiap Y;adalah nilai acak independen dari distribusi Laplace dengan parameter
skala tersebut. Mekanisme ini efektif karena kesederhanaannya dan jaminan privasi yang kuat, tetapi sering
kali noise yang besar dapat menurunkan kegunaan data.

2.4 Mekanisme Gaussian: Alternatif yang Lebih Halus

Sebagai alternatif terhadap Mekanisme Laplace, Mekanisme Gaussian menambahkan noise yang
diambil dari distribusi normal (Gaussian). Secara formal, output dari Mekanisme Gaussian adalah:

MD) =f(D)+ (Y, Y, ..., Yy)
di mana setiap ¥; diambil secara independen dari distribusi normal dengan mean 0 dan varians o? =
2(4f)%In(1.25/8)/€? [14].

Perbedaan utama dengan Mekanisme Laplace adalah bahwa Mekanisme Gaussian memenuhi
(€, 8)-diferensial privasi, yang sedikit lebih lemah dari e-diferensial murni. Parameter § yang kecil
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(biasanya diatur pada 107> atau lebih kecil) memungkinkan adanya probabilitas kecil bahwa jaminan
privasi dilanggar. Keuntungan Mekanisme Gaussian adalah noise yang dihasilkan cenderung lebih
terkonsentrasi di sekitar nol dibandingkan Mekanisme Laplace, sehingga utilitas data seringkali lebih baik
untuk nilai epsilon yang sama.

2.5 Pertimbangan Praktis untuk Data Medis

Ketika menerapkan privasi diferensial pada data medis, sering kali mengandung outlier yang
signifikan—nilai-nilai ekstrem yang bisa jadi sangat penting secara medis. Noise yang ditambahkan harus
cukup besar untuk melindungi outlier ini tanpa menghilangkan informasi berharga yang dikandungnya.

Kedua, banyak analisis medis melibatkan kueri berurutan (sequential queries) di mana hasil kueri
sebelumnya memengaruhi kueri berikutnya. Dalam kasus ini, komposisi privasi menjadi sangat penting
setiap kueri mengkonsumsi sebagian dari “budget privasi” yang tersedia.

Ketiga, interpretasi hasil analisis medis yang telah diprivatisasi memerlukan kehati-hatian ekstra.
Noise yang ditambahkan bisa mengubah kesimpulan statistik secara signifikan, terutama untuk efek yang
kecil atau populasi yang langka.

Gambar 1. Diagram alir pertimbangan praktis dalam menerapkan privasi diferensial pada data medis

3. Studi Kasus: Penerapan pada Dataset Medis Dummy
3.1 Deskripsi Dataset

Untuk mendemonstrasikan penerapan privasi diferensial pada data medis, kami menggunakan
dataset dummy yang mensimulasikan informasi pasien diabetes. Dataset ini terdiri dari 10.000 catatan
pasien dengan atribut berikut:

« ID Pasien: Identifikasi unik anonim * Tekanan Darah Sistolik: Nilai kontinu

» Usia: Rentang 18-85 tahun (mmHg)

» Jenis Kelamin: Kategori biner » Diagnosis: Status diabetes (positif/negatif)

* Tingkat Glukosa Darah: Nilai kontinu * Durasi Pengobatan: Lama waktu sejak
(mg/dL) diagnosis (bulan)

Dataset ini dirancang untuk mencerminkan karakteristik data medis sebenarnya dengan distribusi
yang realistis. Misalnya, tingkat glukosa darah mengikuti distribusi normal dengan mean 120 mg/dL dan
deviasi standar 30 mg/dL, sementara diagnosis diabetes memiliki prevalensi sekitar 15% dalam populasi.

3.2 Kueri Analisis yang Dipelajari
Kami menerapkan privasi diferensial pada tiga jenis kueri analisis yang umum dalam penelitian
medis:

1. Kueri Agregasi Sederhana: Menghitung jumlah pasien dengan diagnosis diabetes positif.. Sensitivitas
kueri ini adalah 1 karena menambahkan atau menghapus satu pasien akan mengubah hasil tepat
sebanyak 1.

2. Kueri Rata-rata: Menghitung rata-rata tingkat glukosa darah untuk pasien diabetes. Sensitivitas kueri
ini bergantung pada rentang nilai glukosa darah. Dengan asumsi rentang normal adalah 50-400 mg/dL,
sensitivitasnya adalah (400-50)/n, di mana n adalah jumlah pasien diabetes.
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3. Kueri Histogram: Membangun histogram distribusi usia pasien diabetes dengan interval 10 tahun.
Sensitivitas histogram adalah 1 karena setiap pasien hanya berkontribusi pada satu bin histogram.

3.3 Implementasi Mekanisme Laplace dan Gaussian

Kami mengimplementasikan kedua mekanisme penambahan noise Laplace dan Gaussian dengan
berbagai nilai epsilon untuk membandingkan performanya. Untuk Mekanisme Laplace, noise ditambahkan
sesuai dengan skala Af/e, sementara untuk Mekanisme Gaussian, kami menggunakan varians g2 =
2(4f)?In(1.25/6)/€? dengan § = 1075
Berikut adalah contoh implementasi dalam Python untuk kueri jumlah pasien diabetes:

import numpy as np

def laplace_mechanism(true_value, sensitivity, epsilon):
noise = np.random.laplace(0, sensitivity/epsilon)
return true_value + noise

def gaussian_mechanism(true_value, sensitivity, epsilon, delta):
sigma = np.sqrt(2 * np.log(1.25/delta)) * sensitivity / epsilon
noise = np.random.normal(0, sigma)
return true_value + noise

true_count = 1500
sensitivity = 1
epsilon =0.5

delta = le-5

private_count_laplace = laplace_mechanism(true_count, sensitivity, epsilon)

private_count_gaussian = gaussian_mechanism(true_count, sensitivity, epsilon, delta)

3.4 Analisis Hasil dan Visualisasi

Kami menjalankan setiap kueri 1000 kali dengan nilai epsilon yang berbeda (0.1, 0.5, 1.0, 2.0)
untuk mempelajari distribusi hasil yang diprivatisasi. Berikut adalah ringkasan temuan utama kami:
3.4.1 Kueri Jumlah Pasien Diabetes
Untuk nilai sebenarnya 1500 pasien diabetes, hasil yang diprivatisasi menunjukkan pola yang menarik:
. Dengan epsilon = 0.1 (privasi kuat): Hasil bervariasi antara 1400-1600 dengan standar deviasi
sekitar 20.
. Dengan epsilon = 0.5: Hasil berkisar antara 1470-1530 dengan standar deviasi sekitar 8.
. Dengan epsilon = 1.0: Hasil berkisar antara 1485-1515 dengan standar deviasi sekitar 4.

Dengan epsilon = 2.0: Hasil sangat dekat dengan nilai sebenarnya, dengan standar deviasi sekitar
2.

Comparison of Diabetes Patient Count Distribution by Epsilon

Gambar 2. Perbandingan distribusi hasil kueri jﬁml.ah pasien diabetes untuk berbagai nilai epsilon

3.4.2 Kueri Rata-rata Tingkat Glukosa Darah
Untuk nilai sebenarnya 165 mg/dL (rata-rata glukosa darah pasien diabetes), hasilnya
menunjukkan pola serupa namun dengan skalabilitas yang berbeda:
. Dengan epsilon = 0.1: Hasil bervariasi antara 150-180 mg/dL.
. Dengan epsilon = 0.5: Hasil berkisar antara 158-172 mg/dL.
. Dengan epsilon = 1.0: Hasil berkisar antara 161-169 mg/dL.
. Dengan epsilon = 2.0: Hasil mendekati nilai sebenarnya dengan kisaran 163-167 mg/dL.
3.4.3 Kueri Histogram Distribusi Usia
Histogram yang diprivatisasi menunjukkan bagaimana noise memengaruhi bentuk distribusi.
Untuk epsilon yang kecil (0.1), bentuk histogram menjadi sangat berbeda dari aslinya, dengan beberapa bin
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yang bahkan memiliki nilai negatif yang tidak masuk akal. Untuk epsilon yang lebih besar (1.0 atau 2.0),

histogram yang diprivatisasi mempertahankan bentuk umum distribusi asli.

3.5 Perbandingan Mekanisme Laplace vs Gaussian

Kami juga membandingkan performa antara Meckanisme Laplace dan Gaussian untuk berbagai nilai

epsilon:

1. Untuk epsilon kecil (¢ <0.5): Mekanisme Laplace cenderung memberikan perlindungan privasi yang
lebih konsisten, tetapi dengan noise yang lebih besar. Mekanisme Gaussian kadang-kadang
menghasilkan outlier yang signifikan karena sifat distribusinya.

2. Untuk epsilon sedang (0.5 < ¢ < 1.0): Kedua mekanisme menunjukkan performa yang sebanding,
dengan Mekanisme Gaussian sedikit lebih unggul dalam mempertahankan bentuk distribusi untuk
kueri multivariat.

3. Untuk epsilon besar (¢ > 1.0): Mekanisme Gaussian secara konsisten menghasilkan hasil yang lebih
dekat dengan nilai sebenarnya, terutama untuk kueri yang melibatkan perhitungan rata-rata atau
deviasi standar.

4. Kesimpulan dan Pengembangan Masa Depan
4.1 Temuan Utama

Melalui eksplorasi mendalam tentang penerapan privasi diferensial dalam publikasi data medis,
kami telah mengidentifikasi beberapa temuan utama:

Pertama, privasi diferensial bukanlah sekadar konsep teoretis, melainkan kerangka kerja praktis
yang dapat diimplementasikan untuk melindungi privasi pasien tanpa sepenuhnya mengorbankan utilitas
data. Studi kasus kami menunjukkan bahwa dengan pemilihan parameter yang tepat, kita dapat mencapai
keseimbangan yang dapat diterima antara perlindungan privasi dan kegunaan analitis.

Kedua, pemilihan algoritma penambahan noise Laplace versus Gaussian memiliki implikasi
signifikan terhadap hasil akhir. Tidak ada satu mekanisme yang unggul untuk semua situasi; pemilihan
harus didasarkan pada jenis kueri, struktur data, dan tingkat privasi yang diinginkan.

Ketiga, parameter epsilon memainkan peran krusial dalam menentukan trade-off antara privasi
dan utilitas. Memahami karakteristik trade-off ini membantu peneliti dan praktisi membuat keputusan yang
lebih informan tentang seberapa jauh mereka ingin “mengorbankan” privasi demi akurasi.

4.2 Arah Pengembangan Masa Depan

Melihat ke depan, kami mengidentifikasi beberapa arah pengembangan yang menjanjikan untuk
privasi diferensial dalam konteks data medis:

Pertama, pengembangan algoritma yang adaptif dan kontekstual. Alih-alih menggunakan
parameter epsilon yang statis untuk semua kueri, algoritma masa depan mungkin dapat menyesuaikan
tingkat privasi berdasarkan sensitivitas informasi dan tujuan analisis.

Kedua, integrasi dengan teknik pembelajaran mesin yang privasi-sadar. Seiring dengan
meningkatnya penggunaan Al dalam diagnostik medis, penting untuk mengembangkan model
pembelajaran mesin yang dapat dilatih pada data yang telah diprivatisasi tanpa kehilangan akurasi.

Ketiga, standarisasi dan peraturan yang lebih jelas. Untuk mendorong adopsi yang lebih luas,
diperlukan pedoman praktis dan standar industri yang jelas tentang bagaimana mengimplementasikan
privasi diferensial dalam berbagai konteks medis.

4.3 Refleksi Etis

Di luar pertimbangan teknis, penting untuk merefleksikan implikasi etis dari privasi diferensial
dalam konteks kesehatan. Privasi bukanlah hak yang bisa dinegosiasikan ia adalah landasan dari hubungan
kepercayaan antara pasien dan penyedia layanan kesehatan.

Namun, kita juga harus mengakui bahwa kemajuan medis seringkali bergantung pada analisis data
skala besar. Privasi diferensial menawarkan jalan tengah kerangka kerja yang memungkinkan kita
menghormati privasi individu tanpa menghambat kemajuan kolektif.

4.4 Penutup

Privasi diferensial telah membuktikan dirinya sebagai alat yang ampuh dalam perlindungan data
medis. Seperti semua teknologi, ia bukan solusi ajaib yang bisa memecahkan semua masalah privasi, tetapi
merupakan langkah maju yang signifikan dalam arah yang benar.

Seiring dengan terus berkembangnya teknologi dan semakin kompleksnya lanskap data, penting
bagi kita untuk terus mengeksplorasi dan menyempurnakan pendekatan privasi diferensial. Tujuan akhirnya
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bukan hanya untuk mematuhi peraturan atau menghindari sanksi, melainkan untuk membangun sistem
kesehatan yang benar-benar menghormati martabat dan privasi setiap individu.

Dengan menggabungkan kekuatan matematika, teknologi, dan etika, privasi diferensial
menawarkan harapan untuk masa depan di mana inovasi medis dan privasi pasien tidak harus menjadi
pilihan yang saling eksklusif. Ini bukanlah perjalanan yang mudah, tetapi tujuannya sangatlah berharga:
sistem kesehatan yang lebih aman, lebih adil, dan lebih manusiawi untuk semua orang.
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